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Plotzlich Blackout'

Vorbereitung auf einen europawelten Stromausfal
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BLACK OUT

Ein plotzlicher
uberregionaler und

langer andauernder

Strom- und Infrastrukturausfall
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Strom auwgefallen Eetrﬂﬁen waren auch die Hauptstadt
Ankara und Istanbul, die grélite Stadt des Landes, wo unter

Datum: 24. Marz 2014

hieit 0747 Unr anderem das U-Bahn-5ystem lahmgelegt wurde.

{ "Beim Gang durch die Hotelstral3en nach der Ankunft

war der Larm der Notstrom-Aggregate unuberhorbar.”

Brasilien erneut zu Stromausfallen in elf

Bundestaaten. Davon waren auch Regionen



Wodurch kann ein Blackout ausgelost werden? @

Extremwetterereignisse

Energiewende technisches
Versar °

Marktmanipulation

Systemversagen
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Das europaische Stromversorgungssystem @

I\\

»100 Big to Fai

B RG Continental Europe

Bl RG Nordic Einseitige
I RG Baltic - -
B RGlreland

Markt und Politik vor
Physik

Betrieb zunehmend
an der
Belastungsgrenze

Vorwiegend nationale
Risikobetrachtungen

"Es gnbt keine Evidenz!"

Grafik: https://www.entsoe.eu/about-entso-e/system-operations/regional-groups/Pages/default.aspx



Aktuelle Situation (Indikatoren) @

e DEU 2015: 500 Millionen Euro fiuiir AkutmaBnahmen
e AUT 1.Qu 2015: 45 Millionen Euro - 2014: 25 Mil

° 09_/ 10. August: Intradaystop-Dauer (Stunden) an den osterreichischen Grenzen
Polen knapp vor oro Tag/ 3. Quartal 2015 = bis 24 September
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Wie lange geht es noch gut



Systemische Risiken @

e Hoher Vernetzungsgrad
e Nicht-Linearitat
e Gefahr von Dominoeffekten

e Die Ausloser und Auswirkungen
werden systematisch unterschatzt
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Studie @

Z)

ZURICH

The way in which the _
complexity of INterconnected | . oo soosmmmiomeion s
risks is assessed is painfully
similar to how financial risks
were assessed prior to the
2008 crash ... in the end, it
was this very complexity
which helped bring the
system down.

Apnl 2014

P
w7 Atlantic Council

http://www.saurugg.net/2014/blog/cyber/beyond-data-breaches-global-interconnections-of-cyber-risk



Risikobericht 2015, Schweiz L

“Ein grofBer Stromausfall ist
In dieser Perspektive
ein neues oder jedenfalls
stark gestiegenes Risiko.”




Wie lange dauert so etwas? @

e Gute Frage!

e Strom: 2 - mehrere Tage

- Wenn keine wesentlichen Infrastrukturen beschadigt wurden!

e Sonstige Infrastrukturen:
- 1 Tag Telekommunikation (nach dem Strom!)
— Logistiksynchronisation?
- Waren?

— Behebung der Schaden?




Risikobericht 2015, Schweiz

“Es dauert Tage bis
Wochen, bis sich
die Situation
normalisiert hat.”

Szenario: 2-4 Tage; 0,8 bis 1,5 Millionen Personen betroffen)




Herausforderungen

Studie ,Erndhrungsvorsorge in Osterreich"

11-26% der befragten Haushalte verfugen uber
KEINE Wasservorrate!!

Im Klartext:
900.000 - 2,1 Millionen Menschen!
(Jedoch nicht alle werden ohne Wasser sein)




Herausforderungen
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Studie ,,Erndhrungsvorsorge in Osterreich"

1,4 Millionen Haushalte sind spatestens ab dem 4. Tag
ohne Lebensmittel!!

Im Klartext:
3 Millionen Menschen!
Nach 7 Tagen: 5,8 Millionen Menschen!




Zeitnaher Ausfall der Telekommunikation —
ohne Kommunikation zerfallt die Gesellschaft in
Kleinststrukturen




Der ist gewdlbt

Hier kommt schon die Fillung raus

Fotos: LoboStudioHamburg, www.limtronik.de,



Wirtschaft

e ,Hohe Ignoranz - sie sind einfach nicht
gekommen™

e Hoher Vernetzungsgrad
e Hohe Schaden bis hin zu Totalausfallen
e Europaische Dimension beachten!

Grofeinsatz der Feuerwehr nach
Stromausfall in Glasfabrik

KREMSIMUNSTER. Bereits zum zweiten Mal innerhalb einer Woche hat die Feuerwehr
am Donnerstag in Kremsmunster (Bezirk Kirchdorf) wegen eines Stromausfalls in einer
Glasfabrik ausriicken missen




Aktuelle deutsche Studie:
e Bei 60 % der NEAs war der Brennstoff zum Zeitpunkt der

Probennahme oder in naher Zukunft nicht mehr

verwendbar.

Nur bei 8 % der NEAs ist der Brennstoff

uneingeschrankt verwendbar.




Finanzielle Schaden?

BlackO.1 (www.blackout-simulator.com):
Osterreich/24 h: rund 1 Milliarde Euro Primirschaden!

Studie fur Deutschland:
Erste Stunde: 600 Millionen Euro, dann nicht

mehr berechenbar!
Quelle: http:/ /www.hwwi.org/uploads/tx_wilpubdb/HWWI-Update_09_2013.pdf




> Es gibt keine 100% Sicherheit!




Dafuir aber eine hohe Scheinsicherheit @

e Es geht fast immer nur um verhindern/reagieren
-2 Umgang mit Storungen / rasche Wiederherstellung
e Dominoeffekte werden kaum berucksichtigt

- Kaum Thema in der Ausbildung.

e Die Folgen werden massiv unterschatzt
(Systemische Risiken) W& -




Ein Umdenken ist erforderlich! @

,Konzentration auf
das Wesentliche”

,Das ganze
Muster erfassen”

Hypothetisch

Setzt Bekanntes/Erfahrung
voraus

Selbsttauschung
(Wahrscheinlichkeiten)

Storfaktor ,,Menschen"

Unabhdngig vom Szenario
Umgang mit Unsicherheiten

Starkere Einbeziehung der
Menschen

,Ganzheitliches
Weltbild“

,Mechanistisches /
lineares Weltbild“

Die Konsequenzen sind relevant!




AL
s fehlt nicht am Wissen
oder an der Technik!

Die tatsachliche Umsetzung
ist die Herausftorderung!

Vernetztes Denken fehlt!

AN




Schlussfolgerungen




T
Ableitungen / Forschungsbedarf fﬁ

e Fehlendes Bewusstsein uber systemische Risiken
in der Kritischen Infrastruktur

— Wir schaffen gerade noch mehr Vernetzung / Verwundbarkeit!
e Fehlendes Komplexitatswissen / Systemdesign
e Fehlende Ruckfallebenen / Resilienz
e Fehlende Einbindung der Bevolkerung
e Fehlende Sicherheitskommunikation

e Wirtschaftswachstumsparadigma verhindert
langfristige Sicht / Systemsicherheit

e ,Schwarmdummbheit™ / Opportunismus



Vernetztes Denken und Handeln

,

“
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Plan B: Vorbereitet sein!

. B

Kommunikation!
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~Plane das Schwierige da,

wo es nhoch leicht ist.™

Laotse, chinesischer Philosoph

www.saurugg.net — office@saurugg.net



Plotzlich Blackout!

Vorbereitung auf einen europaweiten Sty

Ein Blackout - eln pldtzlicher, dberreglonaler und Mnger

Blackout Was kann ICH tun?

d = Ist keln p: Str

den schon viele von uss erlebt haben, Bl diesem Stenaro ist #in 2eitgleicher Austall der smmnartum In weiten Tei-
len Eumpu Tu erwarten. Dieser Ausfall passiert innerhalb weniger Sekunden und ohne jegliche Vorwammung. Die voll-

" 5 der

Itrekhendes Lreignis kd
auf vorbereitet?

orgung kann Stunden, wenn nicht sogar Tage davern. Aber nicht nur das, mit
dlesem Stromausfall fallen reitnah auch so gut wie alle anderen stromabhingig
kation, Versorgung, etc.) aus baw. stehen nur mehr mit elner eing
wir uns nicht vorstellen, da wir so etwas noch nicht erlebt haben. Aber — wiren wir dar-

1 Aturen [Tramspodt, K i
zur VerfGgung. Ein derart

hrinkten Funh

Vernetziing: & Komplexitat

Systemische Sytﬁg furngen und vernetites Denken

Herbert Saurugg, Msc

WY, SAUTUEE. NET
kontakt@saurgs net
1120 'Wien

»Mein Unternehmen auf
ein Blackout vorbereiten”

»Kann ich es mir als Unternehmer leisten,
unvorbereitet liberrascht zu werden?”

15. Mai 2015

Die europdische Stromversorgung 2ahit zu den verisaslichs.
ten der Well Dennoch steipt seit fahren, von der Offent-
lichkeit weitgehend uabeac , die Wahrsehanlchken far
ein solches Erelgnes. Dafir gibt es unterschiedliche Gronde.
Ein Blackout wird selten durch ein Einzeleraignis ausgelost
Internationale Effahrungen 20igen, dass 05 MOKET Iu &ner
Verkettung von an und far sich harmlozen Exzelereignizzen
kommit. Daher macht &5 Sinn, Sch mit diesem moglichen
strateglschen Schockereignis auseinanderzusenzen

Auswirkungen

Wena kein Licht, kein Handy, ke Intemet, keine [Gas-,
Fermadrme., Olr,Zcr.xralv)hccung, keun Sankomat, kene
Tankstedle, keine Ampeln, keine Xassa und auch keine Stra-
Renbahnen mehr funktonierl Wenn Aufzuge endach ste-
ckenblieiben, oder sogar das Wasser aufhort 2u rinmen und
damat such keine Tollettenspilungen mehs funktionieren.
Weana Sie nicht mehr kochen konsen, dann ist &twas einge-
treten, was viele far unmoghich halten: Unser tagliches Lo-
ben (31 wOlig von der Stromversongung abhangig, ohne das
uns das i Alltag Bewaist 51, Besanders hoch ist diese Ab-
hangigiest im dicht verbautem Raum. Und richt nur das,
auch die organisierte e st nur mehr schwer erreichbar
Baw, mur mehr ergeschrankt handlungsfahig. Spitaler ha-
ben zwar cine Notstromversocgung, aber nicht far alle Be
reiche. Gans abgesehen davon, dass eine Personalablose
N schwierig 2u eeganisieren sein wird, Auch die Trestoff-
varrate sind begrenat. Und <o sicht ez auch in vielen ande-
ren Berekchen sus. Wir rechnen nicht damit, dass wir auch
einmal ainige Zex ohrw gowohnter Versargung und Infra-
struktur auskommen milssen.

Und auch wenn die Stromversongung wieder funktonlert,
wird @3 noch erhwbich Langer davern, bis wieder eine Nor-
malitat einkehren kann. Bezonders unzere hoch synchron:
slerten Versorgungsabliule werden erheblich datunter lei-
den. Die Sicherstollung der vollstincigon Lobensmittelver-
sorgung wird Tage, wenn richt langer dauern.

Dig organisierte Hilfe/Einsatzorganisationen
Unzere Einzatzerganizationen sind unermodiich tagtaglich
far uns im Linsale, um uns ein moglichst ﬁte‘nhe—,s Leben

1u ermdglichen. Die Zeitspanne vom Eintritt eines Notfals
bis rum Eintrelfen der organisienten, professionslien Hife
BT im intematonalen Vergleich sehy kurg,

Auch bel gréBeren Schadenslagen kann man sich auf unsere
Notfall- und Krisenstrukturen und Einsalzorganisationsn
variassen. Dennach kann o Situationen, wie bet sinem
Blackout, geben, wo diese gewohnte sehr hobe Versor-
gungsskherher nicht aufrechterhalten werden kann. Daber
52 05 urwerzichtbar, dass sich joder Binzelne von uns auch
darGber Gedanken macht und entsprechende perséniche
ehrungen Lol Nur durch die Erhobung der egenen
Selbstwirksamie:t iann das Szenaro enes Blackows sinn.
voll bewaltigt werden.

Durch die geschvldenen
Auzwirkungen ist man
wchoell dazu verieiter,
ohnmachtig das Thema
wicder beiseite zu schie
ben - s wird schon
ncht passieren, oder es
wird schon nicht 50
chlimm s&in”.

Das konate ein gelahdicher Trugschluss sein

—_—

. A - . 1 fun

Den ersten und wichtigsten Schret haben Sie berens ge
macht. Sie wissen nun, dass ein soliches Szenario aberhaupt
moglich st und was See erwarnten konate. Damit werden Sie
nicht mehe wolig Gberrascht und verunsichert sein. Aber Sie
mussen duch noch weitere Scheitle setzen,

Uberlegen Sie, was dieses Stenand fur Sie, fir Ihre Famite,
1ir thre nachste Umgebung, fir Inr Untemehmen bedeuten
konnte und welkhe besonderen Herausforderungen In siner
solchen Situaton auftreten koanten, Etwa, wenn Personen
auf fremde Hide oder Medikamente angeaiesen sind (Haus
notruf, Essen auf Rader, etc), brw. Keinkinder versorgt
wordan missen

www.saurugg.net

=y Verne zung & Komplexitat

Systemische Boq}c‘mungon und vernetztes Denken

Herbert Saurugg

1120 Wien

Hermann Kogler
hE@kkmaso at
8720 Knittelfeid

,Meine Gemeinde auf
ein Blackout vorbereiten”

Welche Uberlegungen sind in einer Gemeinde notwendig,
um mit den Auswirkungen eines moglichen mehrtagigen
Strom- und Infrastrukturausfalls umgehen zu kdnnen?

07. September 2015




