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Ein plötzlicher 

überregionaler und  

länger andauernder  

Strom- und Infrastrukturausfall 





Verletzlichkeitsparadoxon 

156 Millionen Menschen 

“Beim Gang durch die Hotelstraßen nach der Ankunft  

war der Lärm der Notstrom-Aggregate unüberhörbar.” 
  

 

Unzureichende  

(ungeübte) 

Handlungskompetenzen!!! 
 



Extremwetterereignisse 

Systemversagen 

Cyber-Angriffe 

Terror-Anschläge 

technisches  
Versagen 

Sonnenstürme 

Energiewende 

… 

Marktmanipulation 

Wodurch kann ein Blackout ausgelöst werden? 



Truthahn-Illusion 



Das europäische Stromversorgungssystem 

„Too Big to Fail“ 
 

Einseitige 
Systemeingriffe 

 

Markt und Politik vor 
Physik 

 

Betrieb zunehmend 
an der 

Belastungsgrenze 

 

Vorwiegend nationale 
Risikobetrachtungen 

… 

 

Grafik: https://www.entsoe.eu/about-entso-e/system-operations/regional-groups/Pages/default.aspx 



Aktuelle Situation (Indikatoren) 

• DEU 2015: 500 Millionen Euro für Akutmaßnahmen 

• AUT 1.Qu 2015: 45 Millionen Euro  2014: 25 Mil 

• 09./10. August:  

Polen knapp vor  

dem Kollaps 

• 10-20 Sekunden  

und Europa ist  

möglicherweise  

finster  

(Erfahrung aus 2006) 

• … 



Systemische Risiken 

• Hoher Vernetzungsgrad 

• Nicht-Linearität 

• Gefahr von Dominoeffekten 

• Die Auslöser und Auswirkungen  

werden systematisch unterschätzt 



Störungen in vernetzten Systemen … 



Studie 

The way in which the 

complexity of interconnected 

risks is assessed is painfully 

similar to how financial risks 

were assessed prior to the 

2008 crash … in the end, it 

was this very complexity 

which helped bring the 

system down. 

http://www.saurugg.net/2014/blog/cyber/beyond-data-breaches-global-interconnections-of-cyber-risk 



“Ein großer Stromausfall ist  

in dieser Perspektive  

ein neues oder jedenfalls  

stark gestiegenes Risiko.” 
 

Risikobericht 2015, Schweiz  



Wie lange dauert so etwas? 

• Gute Frage! 

• Strom: ½ - mehrere Tage 

– Wenn keine wesentlichen Infrastrukturen beschädigt wurden! 

• Sonstige Infrastrukturen: 

– 1 Tag Telekommunikation (nach dem Strom!) 

– Logistiksynchronisation? 

– Waren? 

– Behebung der Schäden? 

 



“Es dauert Tage bis  

Wochen, bis sich  

die Situation  

normalisiert hat.” 
  

Szenario: 2-4 Tage; 0,8 bis 1,5 Millionen Personen betroffen) 

Risikobericht 2015, Schweiz 



Herausforderungen 

 

Studie „Ernährungsvorsorge in Österreich“ 

 

11-26% der befragten Haushalte verfügen über 

KEINE Wasservorräte!! 

 

 

Im Klartext: 

900.000 – 2,1 Millionen Menschen! 

(jedoch nicht alle werden ohne Wasser sein) 

 



 

Studie „Ernährungsvorsorge in Österreich“ 

 

1,4 Millionen Haushalte sind spätestens ab dem 4. Tag 

ohne Lebensmittel!!  

 

 

Im Klartext: 

3 Millionen Menschen! 

Nach 7 Tagen: 5,8 Millionen Menschen! 
 

Herausforderungen 



Zeitnaher Ausfall der Telekommunikation –  

ohne Kommunikation zerfällt die Gesellschaft in 

Kleinststrukturen 

„Management“ ist nur mehr beschränkt möglich! 

Selbstorganisation auf lokaler Ebene! 



Fotos: LoboStudioHamburg, www.limtronik.de,  



Wirtschaft 

• „Hohe Ignoranz – sie sind einfach nicht 

gekommen“ 

• Hoher Vernetzungsgrad 

• Hohe Schäden bis hin zu Totalausfällen 

• Europäische Dimension beachten! 



 

Aktuelle deutsche Studie: 

• Bei 60 % der NEAs war der Brennstoff zum Zeitpunkt der 

Probennahme oder in naher Zukunft nicht mehr 

verwendbar. 

• Bei ca. einem Drittel aller NEAs war der Brennstoff zwar 

noch verwendbar, aber schon deutlich gealtert. 

• Nur bei 8 % der NEAs ist der Brennstoff 

uneingeschränkt verwendbar. 

 



Finanzielle Schäden? 

 

BlackÖ.1 (www.blackout-simulator.com): 

Österreich/24 h: rund 1 Milliarde Euro Primärschaden! 

 

Studie für Deutschland: 

Erste Stunde: 600 Millionen Euro, dann nicht  

mehr berechenbar! 
Quelle: http://www.hwwi.org/uploads/tx_wilpubdb/HWWI-Update_09_2013.pdf 

 





Dafür aber eine hohe Scheinsicherheit 

• Es geht fast immer nur um verhindern/reagieren 

 Umgang mit Störungen / rasche Wiederherstellung 

• Dominoeffekte werden kaum berücksichtigt 

– Kaum Thema in der Ausbildung. 

• Die Folgen werden massiv unterschätzt 

(Systemische Risiken) 



Ein Umdenken ist erforderlich! 

„Konzentration auf  
das Wesentliche“ 

„Das ganze  
Muster erfassen“ 

„Mechanistisches / 
lineares Weltbild“ 

„Ganzheitliches 
Weltbild“ 





Schlussfolgerungen 



Ableitungen / Forschungsbedarf 

• Fehlendes Bewusstsein über systemische Risiken 

in der Kritischen Infrastruktur 

– Wir schaffen gerade noch mehr Vernetzung / Verwundbarkeit! 

• Fehlendes Komplexitätswissen / Systemdesign 

• Fehlende Rückfallebenen / Resilienz  

• Fehlende Einbindung der Bevölkerung 

• Fehlende Sicherheitskommunikation 

• Wirtschaftswachstumsparadigma verhindert 

langfristige Sicht / Systemsicherheit 

• „Schwarmdummheit“ / Opportunismus 



Vernetztes Denken und Handeln 



Plan B: Vorbereitet sein! 

Kommunikation! 



„Plane das Schwierige da,  

wo es noch leicht ist.“  
Laotse, chinesischer Philosoph 

www.saurugg.net – office@saurugg.net 



www.saurugg.net 


